
 

电信诈骗典型案例 
 

电信网络诈骗案件持续多发、高发，让受害人及家庭蒙

受了较大的经济损失，给学习和生活造成不良影响。通过对

诈骗案件的发案类型进行归纳，总结出十大典型案例，请学

校师生提高警惕，加强防范，远离诈骗。 

一、消除贷款（分期）为由诈骗 

4 月 4 日，学生张某接到自称是“京东客服”的电话，

对方表示：“张某在京东白条有贷款记录，国家不允许大学生

贷款，必须要清除，否则会影响征信”。张某在对方指导下，

进行录屏共享屏幕操作，期间张某多次产生疑惑，但由于录

屏操作，周边无其他手机，无法验证对方所说是否真实，并

且对方态度极好，多次耐心向张某解释并不断提及“征信”

“学业”等关键字，导致张某将注意力转移，并配合对方向

蚂蚁借呗，微粒贷，京东白条等分别借 58500元，45000元，

5000 元。在向对方转款 50000 元后，张某预感被欺诈，但

抱着“对方有可能是真的，自己已经投入五万，不转就前功

尽弃”的心理又向对方转款58500元，一共被骗108500元。 

防骗提示：凡是声称有“校园贷”或“网购分期”记录

需要注销、会影响征信的，都是诈骗，切勿汇款转账！更不

能轻信对方提出“屏幕共享”或“腾讯会议室”方便操作，

否则你的一举一动都被对方掌控，无法求证对方的言辞。 

 

二、刷单诈骗 

4 月 26 日，学生曹某在网上刷单被骗 555 元。在报案



 

回校后，晚上对方客服又与其联系，通过京东白条购买指定

Q 币及支付宝扫描二维码又被对方以刷单为由骗去 3623 元。 

防骗提示：刷单诈骗先以“小额返利”为诱饵，再诱骗

你垫付大量资金进行诈骗，所有刷单都是诈骗，不听、不信、

不参与！ 

 

三、取消扣费（会员）业务 

4 月 22 日，学生李某接到陌生电话，对方自称是“天猫

客服”，并说：“李某的天猫账户被实习生错误的开通代理商

业务，每月要扣 500 元，一年 6000”，问李某需不需取消，

并询问李某帐户有多少钱？李某当即告知对方有 12000 元，

对方指引李某往一个账号转账，先是转账失败（李某以为是

对方将钱转回来了），就相信了对方，后转到另一个账户转账

成功。后来，对方继续让李某去美团、乐呗、还呗去贷款，

李某意识被骗后报警，导致被骗 1.2 万。 

防骗提示：凡是取消扣费（会员）服务的，不要轻信对

方，建议直接挂断电话后与电商平台官方客服取得联系、核

实咨询。 

 

四、冒充客服 

3 月 17 日，学生冯某接到陌生电话，对方自称是“淘宝

客服人员”：“由于冯某购买的物品缺货，只能退款”，对方还

许诺完成后发红包。于是冯某点击“客服”发送的链接，填

写个人信息。随后客服又称需要变更信息才可以退款，要求

冯某发送验证码进行信息更新，冯某发送完毕后突然收到银



 

行的扣款提示信息，才发觉被骗了 14000 元。 

防骗提示：凡是自称“客服”人员的，不要以对方说出

你的订单信息就信以为真，更不能贪图对方的“红包”“返现”

等诱饵，尤其不能将自己手机收到的验证码发送给对方，要

到官方平台进行核实、咨询。 

 

五、裸聊敲诈 

4 月 26 日，学生冯某在宿舍观看视频时，电脑弹出插

件：“可以免费与美女聊天”，冯某抱着试一试的态度，下载

了“月色佳人”APP，在与对方互发信息之后，对方提出来

点刺激的--“裸聊”，冯某经不住诱惑，欣然同意。后被对方

录像并以发给冯某的亲友相威胁，要求冯某给封口费，冯某

向对方转账 13500 元。 

防骗提示：裸聊不仅违法，还有悖于社会公德。青年学

子要洁身自好，树立正确的人生观，“免费的诱饵”会让你得

不偿失，身败名裂！ 

 

六、冒充熟人 

3 月 5 日，学生孙某某报称，早晨 6 时 30 分接到高中

同班同学QQ发来信息称：朋友骑车摔伤需要治疗费用3500

元，情况紧急，孙同学由于没有该名同学的电话，未向对方

进行情况核实，同时孙某称，清晨起床后意识较为模糊，便

直接向对方微信转账 3500 元。当孙某某再与对方联系发现

被对方拉黑，方知上当受骗。 

防骗提示：无论是谁，不管是否是你的“亲友、老师、



 

领导”，只要通过微信、QQ、邮箱等方式让你转款救急，一

定要用电话、视频或当面进行核实，切勿盲目转账。 

 

七、冒充快递人员 

4 月 28 日 学生王某在操场接到一个陌生电话，对方声

称是顺丰的工作人员，告知王某网上购买的物品在运输中损

坏，让他加企业 QQ，并扫描二维码填写个人信息商量赔偿

事项，开始王某按对方提示操作失败，后对方让其开直播提

示操作，在开直播过程中，王某银行卡被转岀 9999 元。 

防骗提示：接到此类电话，第一时间登陆快递公司官网

或在购物平台查询自己的快递信息，确认包裹是否有丢失、

破损，千万不要拨打或点击骗子发来的电话或网址。 

 

八、投资理财 

2020 年，重庆某高校一名老师通过手机微信加入一个

炒股群，在群主江某的诱导下，注册了一款 APP 软件，可以

投资比特币赚大钱。于是，这位老师在家中分 14 次转到对

方提供的不同名的银行账户，共计被骗 70 余万元。 

防骗提示：投资理财风险高，专业性强，高回报意味着

高风险。“一夜暴富” “捞偏财”往往是骗子的幌子，投资

要谨慎。不要相信所谓的“内部渠道”“仅此一回”等诱饵。 

 

九、二手平台交易 

3 月 21 日，学生吕某在闲鱼 APP 上与一名网络 ID 为

“爱吃三丝燕的剧作家”进行交易，对方称不在闲鱼 APP 支



 

付平台进行交易，用支付宝代付淘宝会有优惠。吕某在 3 月

24 日通过该账户所发链接，在支付宝代付 927 元后就无法

联系了，目前吕某已在派出所报案，“闲鱼”平台工作人员已

将涉案账号关闭，禁止使用。 

防骗提示：在二手平台网购时，对于远低于市场价的物

品要谨慎购买，以“支付优惠”“帮人代卖”等借口让你脱离

监管平台进行交易的都是诈骗！ 

 

 十 、网络交友（杀猪盘）诈骗 

2020 年 10 月，学生李某通过“陌陌网”认识了一个“美

女”，并加了对方的微信。不久，李某就喜欢上了这位主动殷

勤的“美女”，并与其确立了恋爱关系。后来对方称要带他网

上理财赚钱，并发过来一个链接，点进去是一个叫“陆家嘴

国际金融资产”的网页。李某在美女的指引下进行了用户注

册，并选择了投资项目。短短的一周，李某投资的 10000 元

就有了 2000 元的收益，至此，他对“美女”深信不疑，在

美女的鼓动下，又在借呗、微粒贷等多个平台借贷 8 万元进

行投资，李某通过自己的银行卡向对方提供的银行卡共计投

入 96000 元人民币。后李某发现该网页无法提现联系客服

时，对方称级别不够让她继续充钱，李某无钱可充，急忙联

系“女友”，发现已被对方拉黑了，这才意识到自己被骗了。 

 防骗提示：网恋前问问自己：人靓声甜的小姐姐，为啥

还需要网恋？那么轻松暴利的理财方式，怎么就让你给碰上

了？网络交友要谨慎，凡是对方主动提及投资，进而诱导你

进行投资理财的都是诈骗。 



 

我们再次反复提醒广大师生： 

1.凡是“不要求资质”，且放款前要先交费的网络平台，

都是诈骗！ 

2.凡是刷单，都是诈骗！ 

3.凡是通过网络交友，诱导你进行投资或者赌博的，都

是诈骗！ 

4.凡是自称“领导”“熟人”要求汇款的，都是诈骗！ 

5.凡是自称“公检法”让你汇款到“安全账户”的，都

是诈骗！ 

7.凡是通过社交平台添加微信、QQ 拉你入群，让你下载

APP 或点击链接进行投资、赌博的，都是诈骗！ 

8.凡是声称“根据国家相关政策需要配合注销账号、否

则影响个人征信的”，都是诈骗！ 

9.凡是非官方买卖游戏装备或游戏币的，都是诈骗！ 

10.凡是通知中奖、领奖，让你先交钱的，都是诈骗！ 

 

诈骗手段千变万变，捂紧钱袋应万变！牢记：不轻信陌

生电话，不点击陌生人发来的链接，不透漏个人信息与验证

码，未经当面核实不转账！要钱不给，给钱不要，就是王道！ 

反诈中心预警劝阻电话 96110，请务必第一时间接听。 

  

 

    保卫部 学工部 研工部 

2021 年 6 月 9 日 
 


